
BESECURE
Η απάντηση στις ανάγκες συµµόρφωσης  
και διαχείρισης ρίσκου 
Έτοιµη και µε πλήρες πακέτων προτάσεων και λύσεων είναι η BESECURE να αντιµετωπίσει τις συνεχώς 
αυξανόµενες νοµοθετικές και κανονιστικές απαιτήσεις ασφάλειας των εταιρειών που δραστηριοποιούνται 
στην Ελλάδα, δια στόµατος του Ανδρέα Λάλου, Professional Services Manager της εταιρείας. Ο κ. Λάλος και τα 
υπόλοιπα υψηλόβαθµα στελέχη της BESECURE αναλύουν τις σηµερινές προκλήσεις και τάσεις στον τοµέα της 
ασφάλειας πληροφοριών και παρουσιάζουν τις προτάσεις της εταιρείας τους

nw: Με βάσει ποια στρατηγική έχουν αναπτυχθεί οι υπηρεσίες και  λύ-
σεις που προσφέρει η BESECURE;  
Ανδρέας Λάλος: Σκοπός ίδρυσης της BESECURE είναι η παροχή υπηρε-
σιών ασφαλείας και διαχείρισης κινδύνου πληροφοριών. Η BESECURE 
δραστηριοποιείται αποκλειστικά στο τοµέα Ασφάλειας Πληροφορι-
ών, έχοντας τρεις κύριους άξονες λειτουργίας. Βασικό αντικείµενο 
της αποτελεί η παροχή εξειδικευµένων λύσεων και υπηρεσιών που 
σχετίζονται µε τη συµµόρφωση των εταιρειών µε νοµοθετικές και κα-
νονιστικές απαιτήσεις, όπως ενδεικτικά απαιτήσεις που ορίζονται σε 
ελληνικό επίπεδο από την Τράπεζα Ελλάδος και την Αρχή Διασφάλισης 
Απορρήτου Επικοινωνιών για τα Χρηµατοπιστωτικά Ιδρύµατα, για τους 
Παρόχους Τηλεπικοινωνιακών Υπηρεσιών, απαιτήσεις που ορίζονται 
σε ευρωπαϊκό επίπεδο ή και διεθνές, όπως η οδηγία PCI Data Security 
Standard, κ.ά. Ο σχεδιασµός και η υλοποίηση προηγµένων λύσεων 
ασφάλειας συστηµάτων πληροφορικής έναντι κινδύνων που θα επη-
ρεάσουν την εύρυθµη λειτουργία ή και την επιχειρησιακή συνέχεια µε-
γάλων εταιρειών, αποτελεί τον πυρήνα των λύσεων που εξειδικεύεται 
η BESECURE. Οι λύσεις αυτές καλύπτουν ένα ευρύ φάσµα απειλών που 
δεν αντιµετωπίζονται µε συµβατικές λύσεις ασφάλειας, όπως συστή-
µατα firewalls και antivirus που λειτουργούν κυρίως περιοριστικά στο 
βαθµό που µπορούν να οριστούν διακριτά όρια πρόσβασης σε πληρο-
φοριακά συστήµατα και πληροφορίες ενός οργανισµού. 
Οι σύγχρονες επιχειρήσεις δεν λειτουργούν σε αποστειρωµένα σιλό, 
και πρέπει να αντιµετωπίσουν νέες απειλές που οφείλονται κυρίως σε 
ανοικτές αρχιτεκτονικές που καλούνται να υιοθετήσουν στο πλαίσιο 
της µη κεντρικοποιηµένης ανάπτυξης τους και της δια-λειτουργικότη-
τας τους µε τρίτους. Ενδεικτικά οι λύσεις αφορούν την έγκαιρη αντιµε-
τώπιση απειλών που αξιοποιούν αδυναµίες, για τις οποίες δεν υπάρ-
χουν άλλα αντίµετρα προστασίας, όπως µπορεί να είναι η εγκατάσταση 
κάποιου security patch από τον κατασκευαστή λογισµικού. Οι λύσεις 
αυτές ορίζονται ως zero-day attack prevention solutions. 

Επίσης, λύσεις που αντιµετωπίζουν τεχνολογικά τη διαρροή εταιρικών 
πληροφοριών από άτοµα στα οποία  διατίθεται πρόσβαση και δεν αντι-
µετωπίζεται από συµβατικές λύσεις τύπου antivirus & antispyware. Στο 
πλαίσιο των προηγµένων λύσεων έχουν αναπτυχθεί από τη BESECURE 
υπηρεσίες που αντιµετωπίζουν  ένα από τα ουσιαστικότερα προβλή-
µατα των εταιρειών που επενδύουν στη διαχείριση των συστηµάτων 
πληροφορικής και αντιµετώπισης κινδύνου αυτών, το οποίο είναι το 
κόστος. Η BESECURE έχει αναπτύξει υποδοµές διαχείρισης και µείω-
σης λειτουργικού κόστους εφαρµογής συστηµάτων ασφάλειας, που 
βασίζεται στο µοντέλο των Managed Security Services. Ως ο πρώτος 
αποκλειστικά εξειδικευµένος πάροχος υπηρεσιών Managed Security 
Services στην Ελλάδα, παρέχει λύσεις προστιθέµενης αξίας και µείω-
σης κινδύνου διαχείρισης πληροφοριών. 
Στο πλαίσιο αυτό και ενδεικτικά αναφέροντας, µε την υπηρεσία 
Managed VPN αντιµετωπίζονται ουσιαστικά θέµατα ασφαλούς δια-
σύνδεσης γεωγραφικά διασκορπισµένων σηµείων παρουσίας ενός 
οργανισµού, µε ουσιαστικά οφέλη όπως µειωµένα κόστη και υψηλό-
τατα επίπεδα ασφάλειας επικοινωνιών. Ο τρίτος άξονας λειτουργίας 
της BESECURE αφορά στη διεξαγωγή εκπαιδευτικών σεµιναρίων σε 
θέµατα ασφάλειας πληροφοριών, ξεκινώντας µε το πιστοποιήσιµο σε-
µινάριο Hollistic Information Practitioner (HISP) που παρέχεται σε συ-
νεργασία µε το HISP Institute. H BESECURE υιοθετεί  πλήρως τις εκτι-
µήσεις διεθνών αναλυτών ότι η εκπαίδευση και η ανάπτυξη σωστής 
κουλτούρας θεωρούνται βασικοί παράγοντες για την επιτυχή εφαρµο-
γή οποιασδήποτε στρατηγικής ασφάλειας. Η παροχή εκπαιδευτικών 
σεµιναρίων συµπληρώνει αρµονικά τους δύο προηγούµενους άξονες 
όπως αναλύθηκαν, δίνοντας ιδιαίτερη έµφαση στην εφαρµογή βέλτι-
στων διεθνών πρακτικών σε θέµατα Εταιρικής Διακυβέρνησης και Δι-
ακυβέρνησης Ασφάλειας που εναρµονίζονται µε όποιες νοµοθετικές 
και κανονιστικές απαιτήσεις υπόκειται ο οργανισµός.
 
nw: Ποιες είναι οι προτάσεις και λύσεις της BESECURE στις συνεχώς 
αυξανόµενες νοµοθετικές και κανονιστικές απαιτήσεις ασφάλειας 
των εταιρειών που δραστηριοποιούνται στην Ελλάδα;
Α. Λάλος: Πράγµατι τα τελευταία χρόνια έχουν αρχίσει να εφαρ-
µόζονται αυστηρότερες νοµοθεσίες και κανονισµοί στην Ελλάδα 
που σχετίζονται  µε την Διακυβέρνηση Ασφάλειας και την Εταιρική 
Διακυβέρνηση, τις οποίες υιοθετούν κυρίως οργανισµοί του χρηµα-
τοοικονοµικού τοµέα και του τοµέα τηλεπικοινωνιών. Η BESECURE 
διαθέτοντας καταρτισµένο επιστηµονικό προσωπικό µε εξειδίκευση 
σε θέµατα ασφάλειας και έχοντας αναπτύξει στρατηγικές συνεργασί-
ες ανταλλαγής τεχνογνωσίας µε συνεργάτες στο Ηνωµένο Βασίλειο 

McAfee Data Protection Elite Partner
Checkpoint Silver Partner
InfoGov, Authorized Distributor
HISP Institute, Region Training Partner
ObserveIT, Region Distributor
SecureComputing, Solution Provider 

Οι συνεργασίες της BESECURE
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και στις Ηνωµένες Πολιτείες, παρέχει υπηρεσίες που καλύπτουν 
όλες τις φάσεις εφαρµογής και διαχείρισης ενός Πλαισίου Ασφάλει-
ας Πληροφοριών εναρµονισµένο µε το σύνολο των κανονισµών και 
νοµοθεσιών που εµπίπτει ο οργανισµός. Η Ανάπτυξη ενός Πλαισίου 
Ασφάλειας Πληροφοριών περιλαµβάνει τη στρατηγική για την ασφά-
λεια των πληροφοριών, την οργανωτική δοµή, τις πολιτικές, διαδι-
κασίες πρότυπα και οδηγίες ασφάλειες. Η BESECURE υιοθετεί το δι-
εθνές πρότυπο Διαχείρισης Ασφάλειας Πληροφοριών ISO27001, το 
πρότυπο Εταιρικής Διακυβέρνησης COSO, το πρότυπο Ελέγχων Ασφά-
λειας COBIT και διεθνείς βέλτιστες πρακτικές ως πυρήνα ανάπτυξης 
ενός Πλαισίου Ασφάλειας Πληροφοριών συµβατό µε κανονιστικές 
και νοµοθετικές απαιτήσεις. Επιπρόσθετα, διαθέτοντας εσωτερικούς 
ελεγκτές και σύµβουλους ασφάλειας πληροφοριών διενεργεί Ελέγ-
χους Μέτρησης Συµµόρφωσης, σύµφωνα µε τις Πράξεις Διοικητή 
της Τράπεζας της Ελλάδος, των κανονισµών της Αρχής Διασφάλισης 
Απορρήτου Επικοινωνιών, της Αρχής προστασίας Προσωπικών Δεδο-
µένων, το πρότυπο Payment Card Industry Data Security Standard 
(PCI DSS), το πρότυπο ISO 27001, το νόµο Sarbanes Oxley εδάφιο 
404, το ελεγκτικό πρότυπο SAS 70. 

Στο πλαίσιο των συµβουλευτικών υπηρεσιών διενεργεί Τεχνικούς Ελέγ-
χους Ασφάλειας και Δοκιµές Διείσδυσης σε πληροφοριακά συστήµατα 
και δίκτυα δεδοµένων και επικοινωνιών. Η BESECURE υιοθετεί τη µε-
θοδολογία του HISP Institute για την εφαρµογή ενός Ολιστικού Πλαι-
σίου Ασφάλειας Πληροφοριών εντός ενός οργανισµού που θα εναρµο-
νίζεται µε τις απαιτήσεις πολλαπλών κανονισµών και νοµοθεσιών. Η 
BESECURE είναι η µοναδική συµβουλευτική εταιρεία στην Ελλάδα και 
την ευρύτερη περιοχή των Βαλκανίων που στελεχώνεται από τέσσερις 
HISP πιστοποιηµένους συµβούλους. Επίσης, διαθέτει συµβούλους που 
κατέχουν πιστοποιήσεις από τα ινστιτούτα ISC2 και SANS. Επιπλέον, η 
BESECURE µε τη λύση Proteus Enterprise της INFOGOV που αντιπρο-
σωπεύει, παρέχει την αυτοµατοποίηση διαδικασιών και παρουσίαση 
διοικητικών αναφορών, ελεγκτικών αναφορών και αναφορών συµµόρ-
φωσης µε κανονιστικές και νοµοθετικές απαιτήσεις µέσω ενός εξειδι-
κευµένου Web Portal. Το Proteus Enterprise επιτρέπει τη σύνδεση των 
ελέγχων συµµόρφωσης µε τα business processes του οργανισµού, 
όπου έχουν ορισθεί τα assets που τα υποστηρίζουν, και εφόσον έχει 
προηγηθεί ο ορισµός της αξίας αυτών και η αναγνώριση των κινδύνων 
και απειλών, αναδεικνύονται πολύτιµες πληροφορίες, όπως ο βαθµός 
που επηρεάζει η µη συµµόρφωση τον οργανισµό τόσο οικονοµικά όσο 
και λειτουργικά. Μέσω του Proteus Enterprise παρέχεται η δυνατότητα 
δηµοσίευσης του συνόλου των πολιτικών, διαδικασιών, προτύπων και 
οδηγιών που εφαρµόζονται, στο σύνολο του προσωπικού, καθώς και ο 
έλεγχος τροποποίησης αυτών.

nw: Ο αριθµός των ελληνικών εταιρειών που έχουν πιστοποιηθεί 
σύµφωνα µε τις απαιτήσεις του πρότυπου ISO27001, παρουσιά-
ζει αύξηση το τελευταίο διάστηµα. Ποια είναι η εξειδίκευση της 
BESECURE στο τοµέα αυτό;
Α. Λάλος: Η BESECURE διαθέτει µεγάλη εµπειρία στην ανάπτυξη συµ-
βατών µε το πρότυπο ISO27001 Συστηµάτων Διαχείρισης Ασφάλειας 

Η BESECURE επενδύει  
σε ανάπτυξη τεχνογνωσίας 
και παροχή εξειδικευµένων 
λύσεων που την κατατάσσουν 
ως κορυφαία στον τοµέα που 
δραστηριοποιείται
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Πληροφοριών και δοµηµένη µεθοδολογία ανάπτυξης εφαρµογής 
και προετοιµασίας πιστοποίησης του οργανισµού από ανεξάρτητους 
ελεγκτικούς φορείς. Η αύξηση των εταιρειών που έχουν πιστοποιηθεί 
σύµφωνα µε το ISO27001, οδηγείται από τους αυστηρότερους κανο-
νισµούς και νοµοθεσίες που αρχίζουν να εφαρµόζονται στην Ελλάδα, 
καθώς και την αναγνώριση του οφέλους πιστοποίησης από οργανι-
σµούς τόσο του ιδιωτικού όσο και του ευρύτερου δηµόσιου τοµέα. Η 
BESECURE έχει προετοιµάσει και έχουν πιστοποιηθεί επιτυχώς από 
ανεξάρτητους φορείς εταιρείες στην Ελλάδα, αλλά και το Εξωτερικό. Η 
BESECURE διαθέτει τρεις εσωτερικούς ελεγκτές πιστοποιηµένους κατά 
το πρότυπο ISO 27001. 

nw: Ποια είναι τα µέχρι στιγµής αποτελέσµατα από τα πιστοποιηµένα 
σεµινάρια HISP που έχετε πραγµατοποιήσει; Ποιο είναι το όφελος γι’ 
αυτούς που πιστοποιήθηκαν;
Α. Λάλος: Η BESECURE στο πλαίσιο των εκπαιδευτικών υπηρεσιών 
που παρέχει έχει συνάψει στρατηγικές συνεργασίες για τη διεξαγω-
γή αναγνωρισµένων σεµιναρίων που θέτουν τις κατάλληλες βάσεις 
για την ανάπτυξη Συστηµάτων Διαχείρισης Ασφάλειας Πληροφορι-
ών που θα υποστηρίξουν τις απαιτήσεις Εταιρικής Διακυβέρνησης 
& Διακυβέρνησης Ασφάλειας των εταιρειών επιτρέποντας την υγιή 
ανάπτυξη τους και τη συµµόρφωση τους µε πρότυπα, κανονισµούς 
και νοµοθεσίες που υπόκεινται. Στο πλαίσιο αυτό διοργανώνεται 
δύο φορές το χρόνο το πιστοποιήσιµο σεµινάριο HISP (Holistic 
Information Security Practitioner), µε το επόµενο να διενεργείται 
στις 20 - 24 Οκτωβρίου 2008. 
Το HISP Course παρέχει στους συµµετέχοντες τις απαραίτητες γνώσεις 
ώστε να εφαρµόσουν ένα Σύστηµα Διαχείρισης Ασφάλειας Πληροφο-
ριών που είναι συµβατό µε τις απαιτήσεις Εταιρικής Διακυβέρνησης & 
Διακυβέρνησης Ασφάλειας, διεθνή πρότυπα, κανονισµούς και νοµοθε-
σίες, όπως ISO 27001, Sarbanes Oxley Act, EU Data Protection Act, 
FACT Act, HIPPA, VISA PCI Data Security, κ.ά. Αυτό επιτυγχάνεται µέσω 
της αντιστοίχησης των απαιτήσεων αυτών σε διεθνή αναγνωρισµένα 
frameworks, όπως ISO 27002, ITIL, CobIT και COSO. Η πιστοποίηση 
HISP σε συνέχεια εξετάσεων, µετά την εκπαίδευση βεβαιώνει ότι ο 
επαγγελµατίας έχει γνώσεις εφαρµογής βέλτιστων διεθνών πρακτι-
κών σε θέµατα Εταιρικής Διακυβέρνησης και Διακυβέρνησης Ασφά-
λειας, ότι κατέχει µια ολιστική προσέγγιση στη διαχείριση του ρίσκου 
ασφάλειας πληροφοριών και ότι µπορεί να αντιστοιχήσει τις βέλτιστες 
πρακτικές των IS0 27002, ITIL, CobiT και COSO σε υπάρχουσες, αλλά 
και µελλοντικές απαιτήσεις συµµόρφωσης του οργανισµού σε κανονι-
σµούς και νοµοθεσίες. Μέχρι στιγµής στην Ελλάδα έχουν πιστοποιη-
θεί περισσότεροι από 25 HISP Certified Professionals από µεγάλους 
τραπεζικούς οργανισµούς, οργανισµούς δηµοσίου, και άλλες µεγάλες 
εταιρείες, όπως Microsoft Hellas, Societe General, ABN AMRO, Επιτρο-
πή Ανταγωνισµού, Εµπορική Τράπεζα, Τράπεζα Ελλάδος, TUV Austria 
Hellas, Carrefour, ΔΕΣΜΗΕ, BNP Paribas, Consolidated Contractors 
CO, ΚΟΝΚΑΤ, Σωληνουργία Κορίνθου, Νοσοκοµείο ΛΗΤΩ, Pronet, κ.ά.

nw: Διεθνείς αναλυτές εκτιµούν πως η διαρροή εταιρικών πληροφο-
ριών αποτελεί έναν από τους σηµαντικότερους κινδύνους των εται-
ρειών. Ποιες είναι οι προτάσεις και οι λύσεις της BESECURE; 
Κωνσταντίνος Φαρµακούλας: Η εφαρµογή τεχνολογικών µέτρων, 
δεν είναι ευρέως γνωστή. Πολλοί οργανισµοί υιοθετούν τεχνικές 
κλειδώµατος των φορητών µέσων αποθήκευσης των σταθµών εργα-
σίας, αλλά µόνο µη παραγωγικό µπορεί να είναι ένα τέτοιο αντίµετρο 
αν συνεκτιµηθούν οι υπόλοιποι κίνδυνοι που αγνοούν. Και η πλη-
ροφορία µπορεί να διαρρεύσει µε δεκάδες άλλους τρόπους, όπως 
να εκτυπωθεί, να µεταφερθεί µέσω email ή public web mail, µέσω 
peer to peer εφαρµογών, όπως skype, Microsoft messenger, µέσω 

ασύρµατων δικτύων, µε µεταφορά των υπολογιστών εκτός δικτύου 
εταιρείας, κ.λπ. Όλοι αυτοί οι κίνδυνοι εκτιµώνται από τη BESECURE 
και στη συνέχεια µέσω κορυφαίων τεχνολογικών λύσεων εταιρειών 
που συνεργαζόµαστε, εφαρµόζουµε πολιτικές διακίνησης πληροφο-
ριών είτε αυτές εξάγονται από ERP εφαρµογές είτε είναι αρχεία π.χ. 
microsoft office και σύµφωνα πάντα µε το ρόλο που έχει ο χρήστης 
στον οργανισµό. Έτσι µπορούν να εφαρµόζονται πολιτικές διακίνησης 
δεδοµένων µεταξύ χρηστών ενός τµήµατος και όχι εκτός εταιρείας ή 
όταν µεταφέρονται εκτός να κρυπτογραφούνται και να είναι δυνατή 
η αποκρυπτογράφηση µόνο από σταθµούς εργασίας που εµπίπτουν 
στην πολιτική ασφάλειας.

nw: Ποιοι είναι οι σταθµοί της µέχρι σήµερα πορείας της BESECURE 
όσον αφορά τις υπηρεσίες και λύσεις ασφάλειας που διαθέτει;
Α. Λάλος: Στα δυόµισι πλέον χρόνια λειτουργίας της BESECURE έχουν 
πραγµατοποιηθεί σχεδόν οι περισσότεροι από τους στόχους που ορίζα-
µε για την πρώτη τριετία λειτουργίας µας. Η BESECURE πλέον τοποθε-
τείται ανάµεσα στις τρεις πρώτες εταιρείες παροχής συµβουλευτικών 
υπηρεσιών και λύσεων ασφάλειας πληροφοριών. Αποτελεί έµπιστο 
συνεργάτη πολλών µεγάλων εταιρειών και διεκπεραιώνει πλήθος έρ-
γων συµβουλευτικού χαρακτήρα, καθώς επίσης υλοποιεί προηγµένες 
τεχνολογικές λύσεις. Το τελευταίο εξάµηνο, δραστηριοποιείται από τα 
νέα ιδιόκτητα γραφεία της σε κτίριο  επί της Λ. Συγγρού, έχοντας παράλ-
ληλα υλοποιήσει ιδιόκτητο data center υψηλών προδιαγραφών, για 
την παροχή υπηρεσιών Managed Security Services. 
Ο κ. Dejan Ristovic, ο οποίος έχει εργαστεί στο παρελθόν στις εταιρείες 
Atos Origin &  Exodus ως Operational Manager, κρίσιµων υποδοµών, 
συµµετέχει στο σχήµα της BESECURE αναπτύσσοντας τις υπηρεσίες 
Managed Security Services σε χώρες του εξωτερικού. Επίσης, ο κ. 
Γιώργος Καλουτάς, ο οποίος έχει εργαστεί στο παρελθόν στις εταιρείες 
HP, IBM, Sun Microsoystems, APC, αναλαµβάνει καθήκοντα Διευθυντή 
Πωλήσεων στην εταιρεία. Η BESECURE ανέλαβε επιτυχώς την υλο-
ποίηση Managed VPN Services για µία από τις µεγαλύτερες εταιρείες 
λιανεµπορίου στα Βαλκάνια µε εγκαταστάσεις σε περισσότερες από 12 
χώρες στην ΝΑ Ευρώπη. Νέα στελέχη προστέθηκαν επίσης, στο δυνα-
µικό της µε µακροχρόνια εµπειρία σε θέµατα ασφάλειας, έχοντας ερ-
γαστεί κατά το παρελθόν σε εταιρείες συναφούς αντικειµένου. Η πιστο-
ποίηση HISP αποκτά µεγάλη αναγνώριση και στο εγγύς µέλλον κάθε 
µεγάλη εταιρεία που καλείται να αντιµετωπίσει θέµατα συµµόρφωσης 
µε κανονιστικές και νοµοθετικές απαιτήσεις εκτιµάται ότι θα επενδύσει 
στη πιστοποίηση του προσωπικού της.

nw: Ποια είναι τα στοιχεία που διαφο-
ροποιούν τη BESECURE από τον αντα-
γωνισµό;   
Γιώργος Καλουτάς: Η BESECURE είναι 
µια αµιγώς ελληνική εταιρεία, που έχει 
αναπτυχθεί βασιζόµενη στη δυναµική 
της και τη τεχνογνωσία της µην έχοντας 
την υποστήριξη ξένων κεφαλαίων. Η 
BESECURE λειτουργεί ανταγωνιστικά σε 
πολυεθνικές εταιρείες, λαµβάνει ιδιαί-
τερη αναγνώριση και χαίρει επιλογής 
κορυφαίων εταιρειών στην Ελλάδα και 
το εξωτερικό, κυρίως λόγω της υψηλής 

εξειδικευµένης τεχνογνωσίας της, της ευελιξίας, της αµεσότητας και 
των σχέσεων εµπιστοσύνης που αναπτύσσονται σε προσωπικό επίπε-
δο µε τους πελάτες της. Η BESECURE επενδύει σε ανάπτυξη τεχνογνω-
σίας και παροχή εξειδικευµένων λύσεων που απλά την κατατάσσουν 
ως κορυφαία στον συγκεκριµένο τοµέα που δραστηριοποιείται. nw
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